МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ
Государственное образовательное учреждение

высшего профессионального образования

«Донской государственный технический университет»
ДГТУ
Кафедра «ПОВТ и АС»

УТВЕРЖДАЮ

Зав.каф.                 Нейдорф Р.А.

"           "                          2010г.

ПОЯСНИТЕЛЬНАЯ ЗАПИСКА

к преддипломной практике на тему:
  Редактор информационных ресурсов «Вакансия» ОК ДГТУ 

Автор преддипломной практики   Воронин Денис Олегович                               
Обозначение дипломной работы                                   Группа     ВКБ–51           

Специальность    090102   Компьютерная безопасность                                       

Руководитель работы                                   / Гнедина Ольга Александровна      /

Нормоконтролер                                  / Котельникова Ирина Владимировна     /

Ростов-на-Дону  

2010г.

МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ

Государственное образовательное учреждение

высшего профессионального образования

«Донской государственный технический университет»

ДГТУ

Кафедра «ПОВТ и АС»

                                                                                         УТВЕРЖДАЮ

Зав.каф.                 Нейдорф Р.А.

"           "                          2010г.

ЗАДАНИЕ

на преддипломную практику

Студент   Воронин Денис Олегович        Код                     Группа   ВКБ–51      
Тема   Редактор информационных ресурсов «Вакансия» ОК ДГТУ                   
Утверждена приказом по ДГТУ №          от  "       " 
                     
 2010г.

Срок представления работы к защите "  23   " 

июля

 2010г.

Исходные данные для преддипломной практики  Разработать редактор информации добавляемой в программное средство «Вакансия»
Руководитель работы                                   /  Гнедина Ольга Александровна     /

Задание принял к исполнению                           /  Воронин Денис Олегович    /

Реферат
Отчет содержит: листов - 80,  рисунков - 15, приложений – 5, таблиц – 2 .
Ключевые слова: ЗАЩИТА, ШИФРОВАНИЕ, БЕЗОПАСНОСТЬ, КОНСТРУКТОР ЗАПРОСОВ, ДЕШИФРОВАНИЕ, ИНФОРМАЦИЯ, КОНФИДЕНЦИАЛЬНОСТЬ.
В данном отчете по преддипломной практике «Редактор информационных ресурсов «Вакансия» ОК ДГТУ» рассматривается:

· современные методики обеспечения защиты персональных данных;

· современные инструменты обеспечения защиты информации;

· разработка безопасной схемы обработки персональных данных конструктором запросов;

· разработка модулей конструктора запросов к персональным данным.

Содержание
6Введение


81
Аналитический раздел


81.1
Защита информационных ресурсов: проблемы и решения


91.2
Пути несанкционированного доступа, классификация способов и        средств защиты информации


101.3
Защита


111.4
Криптографические методы защиты информации


111.4.1
Общие сведения


121.4.2
Криптографические алгоритмы


141.5
Сервисы безопасности


151.5.1
Идентификация/аутентификация


151.5.2
Разграничение доступа


161.5.3
Протоколирование/аудит


161.5.4
Экранирование


171.5.5
Туннелирование


181.5.6
Шифрование


181.5.7
Контроль целостности


181.5.8
Контроль защищенности


191.5.9
Обнаружение отказов и оперативное восстановление


191.5.10
Управление


191.6
Защита от утечек


201.7
Выводы


211.8
Постановка задачи


222
Алгоритмическое  конструирование


222.1    Рассмотрим схему циркуляции данных в разрабатываемой подсистеме


232.2 Схема информационных потоков, разрабатываемой подсистемы


242.3 Схема создания временного представления для текущего пользователя


272.4 Схема работы программы


292.5 Схема работы модуля редактирования информационных ресурсов.


292.6 Схема алгоритма  изменения данных пользователя


312.7 Схема работы модуля удаления информационных ресурсов.


322.8 Схема алгоритма удаления пользователя из базы данных


333 Программное конструирование


333.1 Выбор обоснования языка программирования


343.2 Организация данных


343.2.1 Структура БД


363.3 Основные модули программы


363.3.1 Модуль «Изменение данных о занимаемой должности»


363.3.2 Модуль «Удаление из БД данных пользователя»


363.3.3 Схема взаимодействия модулей


373.4 Описание классов системы


393.5 Исходный код модуля


44Заключение


434 Список используемых источников


45Приложение А Техническое задание на программное средство


49Приложение Б Исходный код программы


64Приложение В Скриншот работы модуля редактирования


66Приложение Г Скриншот работы модуля удаления





Введение
Вопрос защиты информации поднимается уже с тех пор, как только люди научились письменной грамоте. Всегда существовала информацию, которую должны знать не все. Люди, обладающие такой информацией, прибегали к разным способам ее защиты. Из известных примеров это такие способы как тайнопись (письмо симпатическими чернилами), шифрование (шифр Цезаря, более совершенные шифры замены, подстановки) [1]. 

В настоящее время всеобщей компьютеризации благополучие и даже жизнь многих людей зависят от обеспечения информационной безопасности множества компьютерных систем обработки информации, а также контроля и управления различными объектами. К таким объектам (их называют критическими) можно отнести системы телекоммуникаций, банковские системы, атомные станции, системы управления воздушным и наземным транспортом, а  также системы  обработки и  хранения секретной  и конфиденциальной  информации [1]. 

Большинство создаваемых и функционирующих информационных систем базируются на использовании интегрированного подхода к использованию информационных, математических, программных, вычислительных и других их ресурсов. Именно это обстоятельство порождает необходимость обеспечения безопасности и исключения несанкционированного доступа и использования данных [2].

Информационные ресурсы  представляют собой знания, представленные в проектной форме и воспринимаемые как часть знаний, которая не только отчуждена от своих создателей, но и материализована в виде документов, баз данных и знаний, алгоритмов и программ, а также произведений науки, литературы и искусства [2]. 

Для  нормального и безопасного функционирования  этих систем необходимо поддерживать безопасность, целостность, доступность хранимой и обрабатываемой в них информации. В настоящее время для несанкционированного  получения информации  используются такие возможности как:

· подслушивание разговоров  в  помещении с помощью предварительно установленных "радиожучков" или магнитофонов;

· контроль телефонов и телефаксных линий связи, радиотелефонов и  радиостанций;

· дистанционный съем информации  с  различных технических средств, в первую очередь, с мониторов и  печатающих  устройств  компьютеров  и другой электронной техники;

· лазерное облучение оконных стекол в помещении, где ведутся "интересные разговоры" или, например, направленное радиоизлучение, которое может заставить "откликнуться и заговорить" детали в телевизоре, в радиоприемнике или другой технике.
Необходимо учитывать специфику работы пользователей в локальной и глобальной сети для организации качественной защиты информационных ресурсов. Требуется подсистема, с доступом к информации и возможностью редактирования и удаления информационных ресурсов. Данная подсистема будет осуществлять безопасную обработку персональных данных на всех этапах обработки, а так же хранить данные в конфиденциальности и иметь возможность вносить изменения в информацию.

1 АНАЛИТИЧЕСКИЙ РАЗДЕЛ
1.1 Защита информационных ресурсов: проблемы и решения

В эпоху бурного развития технологий, проблемы информационной защиты встают наиболее остро. Использование автоматизированных систем обработки информации и управления обострило защиту информации, от несанкционированного доступа. Основные проблемы защиты информации в компьютерных системах возникают из-за того, что информация не является жестко связанной с носителем. Ее можно легко и быстро скопировать и передать по каналам связи. Информационная система подвержена как внешним, так и внутренним угрозам со стороны нарушителей [3].

Основные проблемы защиты информации при работе в компьютерных сетях, можно условно разделить на три типа: 

· перехват информации (нарушение конфиденциальности информации);

· модификация информации (искажение исходного сообщения или замена другой информацией);

· подмена авторства (кража информации и нарушение авторского права).

Сегодня защита компьютерных систем от несанкционированного доступа характеризуется возрастанием роли программных и криптографических механизмов по сравнению с аппаратными. Новые проблемы в области защиты информации уже требуют использования протоколов и механизмов со сравнительно высокой вычислительной сложностью [3]. 

Для обеспечения безопасности информации на объекте информатизации организации предлагается использовать ряд взаимосвязанных защитных механизмов, совместное использование которых представляет собой технологию защиты, позволяющую существенно уменьшить вероятность реализации основных угроз и создать платформу для совершенствования всей системы управления безопасностью информации [4].

Чтобы надежно защитить информацию, система защиты должна регулярно обеспечивать защиту:

· системы обработки данных от посторонних лиц;
· системы обработки данных от пользователей;
· пользователей друг от друга;
· каждого пользователя от себя самого.

Основной целью построения модели информационной модели безопасности является разработка политика безопасности:
· политика безопасности жизненно необходима всем предприятиям и организациям, независимо от их рода деятельности;
· правила, которые она устанавливает, является основой, фундаментом для работы.
Постоянную динамику процесса управления безопасностью наглядно демонстрирует подход под названием “Security Wheel” на рисунке 1.
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Рисунок 1 - Колесо безопасности.
Круглая форма “колеса безопасности” отражает его сущность – постоянное, циклическое совершенствование и уточнение политики безопасности.

В основе лежит 5 базовых принципов:

· разработка жесткой политики безопасности;
· обеспечение защиты сети и ее ресурсов;
· мониторинг сети, обнаружения атак и ответные действия;
· тестирование существующих механизмов обеспечения безопасности;
· правление и корректирование политики безопасности.
Главная задача сегодня заключается даже не в том, чтобы обнаружить и закрыть уязвимость, но убедится, что используемый механизм защиты корректно установлен, сконфигурирован и должным образом работает.

Политика безопасности – ключевой компонент для реализации этих задач. Именно она является тем основанием, на которое опираются все остальные составные компоненты.

1.2 Пути несанкционированного доступа, классификация способов и средств защиты информации

Архитектура Система обработки данных и технология ее функционирования позволяет злоумышленнику находить или специально создавать лазейки для скрытого доступа к информации, причем многообразие и разнообразие даже известных фактов злоумышленных действий дает достаточные основания предполагать, что таких лазеек существует или может быть создано много.
Несанкционированный доступ к информации, находящейся в системе обработки данных бывает:

Косвенный - без физического доступа к элементам системе обработки данных. 

Прямой - с физическим доступом к элементам системы обработки данных.

В настоящее время существуют следующие пути несанкционированного получения информации (каналы утечки информации):

· применение подслушивающих устройств;

· дистанционное фотографирование;

· перехват электромагнитных излучений;

· хищение носителей информации и производственных отходов;

· считывание данных в массивах других пользователей;

· копирование носителей информации;

· несанкционированное использование терминалов;

· маскировка под зарегистрированного пользователя с помощью хищения паролей и других реквизитов разграничения доступа;

· использование программных ловушек;

· получение защищаемых данных с помощью серии разрешенных запросов;

· использование недостатков языков программирования и операционных систем;

· преднамеренное включение в библиотеки программ специальных блоков типа “троянских коней”;

· незаконное подключение к аппаратуре или линиям связи вычислительной системы;

· злоумышленный вывод из строя механизмов защиты.


1.3 Защита
Компании, собирающие персональные данные, обязаны защищать собранные сведения от модификации и разглашения. За соблюдением нормативных требований следит «Роскомнадзор» – Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций, ведущая реестр операторов персональных данных (pd.rsoc.ru). Сотрудники этого ведомства могут проверить любую компанию на соблюдение требований по защите информационных ресурсов – регулярными проверками они будут заниматься после 1 января 2010 года, а пока реагируют на жалобы граждан. Если окажется, что в компании недостаточно заботятся о защите информации, то ведомство вправе потребовать от оператора в трехдневный срок исправить все недочеты или уничтожить информационные ресурсы. Чтобы этого избежать, лучше заранее позаботиться о классификации информации и обеспечении их защиты в соответствии с требованиями подзаконных актов [4]. 
Защита информации в ЭВМ - организованная совокупность правовых мероприятий, средств и методов (организационных, программных),  предотвращающих или снижающих возможность образования каналов утечки,  искажения обрабатываемой или хранимой информации в ЭВМ [5].

1.4 Криптографические методы защиты информации

1.4.1 Общие сведения
Основой криптографической защиты является преобразование сообщения в форму, непонятную для посторонних. Научные дисциплины, изучающие способы обеспечения конфиденциальности сообщений при передаче их по незащищенным каналам связи и способы восстановления исходных сообщений из зашифрованных, называются соответственно криптографией и криптоанализом. Вместе они образуют криптологию.

Двумя основными методами криптографической защиты являются кодирование и шифрование. При кодировании для скрытой передачи сообщений используется система условных обозначений элементов информации (код). Элементы информации (слова, группы слов) и их условные обозначения представляются в виде кодовых таблиц, которые должны быть у всех участников информационного обмена. Закодированные сообщения часто подвергаются еще и дополнительному шифрованию.

При шифровании исходное сообщение преобразуется соответствующей специальной процедурой. В идеальном случае процедура шифрования должна исключать возможность восстановления исходного сообщения из зашифрованного без соответствующего ключа. Законный получатель сообщения имеет ключ для расшифровывания, с помощью которого и проводит процедуру восстановления исходного сообщения. Шифры, в которых для шифрования и расшифровывания используются одинаковые ключи, называются симметричными. Большинство используемых до сих пор шифров относится именно к этому классу. Совокупность процедур шифрования и расшифровывания называется криптосистемой [6].

Очевидным требованием к криптосистеме является наличие очень большого числа возможных ключей, чтобы не допустить восстановления исходного сообщения путем их прямого перебора. Ключи шифрования/расшифровывания должны быть известны абонентам заранее. Для небольшого числа абонентов распространение ключей не сложно. Однако в сетях ЭВМ (для нескольких тысяч абонентов) распространение ключей связано с большими трудностями. Одним из возможных направлений решения этой проблемы является криптография с общедоступным ключом. Криптосистемы с общедоступным ключом относятся к несимметричным и основаны на том, что отправителю сообщения необходимо только зашифровать его. Ключи шифрования всех пользователей известны, а ключ расшифровывания каждый абонент хранит в тайне. На основе криптографии с общедоступным ключом в последнее время очень активно развиваются системы защищенного электронного документооборота с так называемой электронной цифровой подписью.

Шифрование в каналах связи может быть линейным или сквозным. При линейном шифровании вся информация шифруется отправителем и расшифровывается получателем. Никаких действий с информацией в промежуточных узлах не производится, через них она передается так же, как и незашифрованная информация.

Сквозное шифрование применяется в сетях пакетной передачи данных. При этом информационная часть сообщения шифруется отправителем и расшифровывается получателем. Адресная же часть сообщения используется на узлах коммутации для определения его маршрута. Несмотря на преимущества сквозного шифрования, его применение сдерживается сложностью аппаратной реализации.
У нас в стране и за рубежом интенсивно ведутся исследования в области криптографической защиты, которые могут привести к созданию принципиально новых образцов оборудования. К ним, в частности, относится квантовая криптография, основы которой разработаны в начале 80-х годов прошлого века канадскими учеными. Защищенность сообщений в квантовой криптографии основана на принципе неопределенности и других законах квантовой физики. Наиболее эффективно квантовая криптография может быть реализована в волоконно-оптических линиях связи [6].

1.4.2 Криптографические алгоритмы

Каждая криптосистема является алгоритмом. Стойкость криптосистем зависит от следующих основных свойств этих алгоритмов:

· сложности (более сложные алгоритмы труднее поддаются дешифрованию с помощью криптоанализа);

· симметричности (в несимметричных криптосистемах шифрование и расшифровывание осуществляются двумя взаимосвязанными, но различными алгоритмами);

· длины ключа (длинные ключи обеспечивают большую стойкость);

· метода реализации (аппаратной или программной; при последней возможны попытки посторонних лиц получить доступ к алгоритму или ключам).

Одной из самых известных на сегодняшний день зарубежных криптосистем является стандарт США на шифрование информации DES (Data Encryption Standard). В его основу положен алгоритм, разработанный американской фирмой IBM. С 1977 года DES используется в качестве федерального стандарта США по обработке информации .

Указанный стандарт представляет собой алгоритм так называемого блочного шифрования, когда исходное сообщение разбивается на блоки по 64 бита, и каждый блок шифруется отдельно с использованием ключа длиной 56 бит по предусмотренной алгоритмом процедуре. Последовательность шифрования с использованием алгоритма DES выглядит следующим образом. Из основного ключа образуются 16 вспомогательных ключей по 48 бит в каждом. Биты каждого исходного блока подвергаются начальной перестановке, затем осуществляются 16 промежуточных циклов шифрования, и, наконец, производится перестановка битов, обратная начальной. В каждом промежуточном цикле шифрования выполняются две операции: перестановка битов в определенной последовательности и подстановка, результат которой зависит как от значения битов сообщения, так и от значения битов промежуточного ключа.
В результате работы алгоритма последовательно получаются блоки зашифрованных данных.

Алгоритмом DES предусмотрена одинаковая организация процессов шифрования и расшифровывания, что позволяет применять для них одно и то же криптографическое устройство, а также достигать высоких скоростей его работы. При этом только в случае расшифровывания вспомогательные ключи используются в обратном порядке.

Алгоритм DES может быть реализован и программно. При этом использование одинаковых ключей дает возможность программе расшифровывать сообщения, зашифрованные аппаратно, и наоборот.

Аналогичный подход использован и в российском стандарте на шифрование данных (ГОСТ 28147-89). Входной алфавит в ГОСТе, так же как и в алгоритме DES, состоит из слов длиной 64 бита. Однако при использовании ГОСТа производится 32 цикла преобразования данных, вместо 16 в DES. К тому же длина исходного ключа в ГОСТе – 256 бит, из которых формируются 8 промежуточных ключей по 32 бита в каждом.

Еще одно отличие состоит в том, что в ГОСТе блоки шифруемого текста не подвергаются начальной перестановке, а после 32 циклов – обратной перестановке, как это предусмотрено алгоритмом DES [6].

Следует отметить, что и DES, и ГОСТ являются стойкими алгоритмами шифрования, в том смысле, что неизвестно методов дешифрования, кардинально отличающихся по трудоемкости от метода тотального перебора. Но, так как у DES слишком короткий по современным меркам ключ, данный алгоритм шифрования уже не является надежным. В 1998 году по американским данным построена ЭВМ стоимостью 250 тысяч долларов, способная определять ключ DES в среднем за 112 часов. В настоящее время аналогичную машину можно построить за гораздо меньшие деньги. Можно вообще обойтись без специализированной суперЭВМ, а использовать большое число персональных компьютеров, объединенных в сеть. Таким образом, имеются основания предполагать, что некоторые наиболее богатые специальные службы, такие как Агентство национальной безопасности США, уже давно имеют возможность читать информацию, зашифрованную с помощью DES.

Российский ГОСТ имеет не только гораздо более длинный ключ, в нем также увеличено в два раза количество циклов шифрования. На данный момент не известно никаких реальных подходов, позволяющих вскрыть зашифрованный текст, не имея ключа. Однако используемая в ГОСТе процедура шифрования имеет ряд недостатков, общих со стандартом DES.

Интенсивно проводятся в настоящее время также исследования в области криптографических алгоритмов с общедоступным ключом. Криптосистемы с общедоступным ключом представляют собой подкласс несимметричных криптосистем, в которых используются два различных, но взаимосвязанных ключа: один для шифрования, другой для расшифровывания. При этом ключ шифрования доступен любому лицу.

Теория криптосистем с общедоступным ключом базируется на так называемом понятии «односторонней функции с потайной дверью». Функция называется «односторонней», если легко может быть вычислено значение f(x), но по известному значению функции крайне трудно вычислить x. Примером подобной функции является умножение простых чисел. Несложно перемножить два простых 100-значных числа, однако для разложения на множители получившегося 200-значного числа необходимы десятки лет непрерывной работы мощной ЭВМ. «Односторонние» функции не могут быть непосредственно использованы в качестве криптосистем, поскольку даже законный получатель сообщения не сможет его расшифровать. Для расшифровывания «односторонняя» функция должна иметь как бы «потайную дверь», т.е. способ эффективного вычисления функции в обоих направлениях. По этому принципу построен известный алгоритм RSA, разработанный в США в 1977 году [6].

1.5 Сервисы безопасности

Рассмотрим необходимые сервисы безопасности, совокупность которых, достаточна для построения защиты, соответствующей современным требованиям.

1.5.1 Идентификация/аутентификация

Современные средства идентификации/аутентификации должны удовлетворять двум условиям:

· быть устойчивыми к сетевым угрозам (пассивному и активному прослушиванию сети); 

· поддерживать концепцию единого входа в сеть. 

Первое требование можно выполнить, используя криптографические методы. (Еще раз подчеркнем тот очевидный факт, что современная криптография есть нечто гораздо большее, чем шифрование; соответственно, разные ветви этой дисциплины нуждаются в дифференцированном подходе с нормативной точки зрения.). 

Единый вход в сеть — это, в первую очередь, требование удобства для пользователей. Если в университетской сети много информационных сервисов, допускающих независимое обращение, то многократная идентификация/аутентификация становится слишком обременительной. К сожалению, пока нельзя сказать, что единый вход в сеть стал нормой, доминирующие решения пока не сформировались. 

Дополнительные удобства создает применение биометрических методов аутентификации, основанных на анализе отпечатков (точнее, результатов сканирования) пальцев. В отличие от специальных карт, которые нужно хранить, пальцы «всегда под рукой» (правда, под рукой должен быть и сканер). Подчеркнем, что и здесь защита от нарушения целостности и перехвата с последующим воспроизведением осуществляется методами криптографии. 

1.5.2 Разграничение доступа

Разграничение доступа, вероятно, является самой исследованной областью информационной безопасности. "Дискреционное" и "мандатное" управление вошли во все теоретические курсы и критерии оценки. Доминируют они и на практике. 

К сожалению, в настоящее время следует признать устаревшим (или, по крайней мере, не полностью соответствующим действительности) положение о том, что разграничение доступа направлено на защиту от злоумышленных пользователей. Современные информационные системы характеризуются чрезвычайной сложностью и их внутренние ошибки представляют не меньшую опасность. Динамичность современной программной среды в сочетании со сложностью отдельных компонентов существенно сужает область применимости самой употребительной — дискреционной модели управления доступом (называемой также моделью с произвольным управлением). 

Для некоторых употребительных сервисов, таких как Web, ролевое управление доступом может быть реализовано относительно просто (в Web-случае — на основе cgi-процедур). Правда, следует позаботиться о средствах администрирования, но, разумеется, существуют и они. Так что в данном случае слово за системными администраторами.

1.5.3 Протоколирование/аудит

Протоколирование/аудит традиционно являлись последним рубежом обороны, обеспечивающим анализ последствий нарушения информационной безопасности и выявление злоумышленников. Такой аудит можно назвать пассивным.
Довольно очевидным обобщением пассивного аудита для сетевой среды является совместный анализ регистрационных журналов отдельных компонентов на предмет выявления противоречий, что важно в случаях, когда злоумышленнику удалось отключить протоколирование или модифицировать журналы. 

В современный арсенал защитных средств несколько лет назад вошел активный аудит, направленный на выявление подозрительных действий в реальном масштабе времени. Активный аудит включает два вида действий:

· выявление нетипичного поведения (пользователей, программ или аппаратуры); 

· выявление начала злоумышленной активности. 

Нетипичное поведение выявляется статистическими методами, путем сопоставления с предварительно полученными образцами. Начало злоумышленной активности обнаруживается по совпадению с сигнатурами известных атак. За обнаружением следует заранее запрограммированная реакция (как минимум — информирование системного администратора, как максимум — контратака на систему предполагаемого злоумышленника). 

1.5.4 Экранирование

Экранирование как сервис безопасности выполняет следующие функции:

· разграничение межсетевого доступа путем фильтрации передаваемых данных; 

· преобразование передаваемых данных. 

Современные межсетевые экраны фильтруют данные на основе заранее заданной базы правил, что позволяет, по сравнению с традиционными операционными системами, реализовывать гораздо более гибкую политику безопасности. При комплексной фильтрации, охватывающей сетевой, транспортный и прикладной уровни, в правилах могут фигурировать сетевые адреса, количество переданных данных, операции прикладного уровня, параметры окружения (например, время) и т.п. 

Преобразование передаваемых данных может затрагивать как служебные поля пакетов, так и прикладные данные. В первом случае обычно имеется в виду трансляция адресов, помогающая скрыть топологию защищаемой системы. Это — уникальное свойство сервиса экранирования, позволяющее скрывать существование некоторых объектов доступа. Преобразование данных может состоять, например, в их шифровании. 

В процессе фильтрации (точнее, параллельно с ней) может выполняться дополнительный контроль (например, антивирусный).

1.5.5 Туннелирование

Туннелирование, как и экранирование, следует рассматривать как самостоятельный сервис безопасности. Его суть состоит в том, чтобы "упаковать" передаваемую порцию данных, вместе со служебными полями, в новый "конверт". Данный сервис может применяться для нескольких целей:

· осуществление перехода между сетями с разными протоколами (например, IPv4 и IPv6); 

· обеспечение конфиденциальности и целостности всей передаваемой порции, включая служебные поля. 

Комбинация туннелирования и шифрования (с необходимой криптографической инфраструктурой) на выделенных шлюзах позволяет реализовать такое важное в современных условиях защитное средство, как виртуальные частные сети. Такие сети, наложенные обычно поверх Интернет, существенно дешевле и гораздо безопаснее, чем действительно собственные сети организации, построенные на выделенных каналах. Коммуникации на всем их протяжении физически защитить невозможно, поэтому лучше изначально исходить из предположения об уязвимости и соответственно обеспечивать защиту. Современные протоколы, направленные на поддержку классов обслуживания, помогут гарантировать для виртуальных частных сетей заданную пропускную способность, величину задержек и т.п., ликвидируя тем самым единственное на сегодняшний день реальное преимущество сетей собственных. 

1.5.6 Шифрование
Шифрование — важнейшее средство обеспечения конфиденциальности и, одновременно, самое конфликтное место информационной безопасности (практически во всех странах, не только в России). 

Отметим, что у современного шифрования есть и внутренние проблемы, как технические, так и нормативные. Из технических наиболее острой является проблема производительности. Программная реализация на универсальных процессорах не является адекватным средством. Еще одна техническая задача – разработка широкого спектра продуктов, предназначенных для использования во всех видах компьютерного и сетевого оборудования – от персональных коммуникаторов до мощных шлюзов. 

Из нормативных проблем отметим необходимость официального признания допустимости использования зарубежных средств. 

1.5.7 Контроль целостности

В современных системах контроль целостности должен распространяться не только на отдельные порции данных, аппаратные или программные компоненты. Он обязан охватывать распределенные конфигурации, защищать от несанкционированной модификации потоки данных. 

1.5.8 Контроль защищенности
Контроль защищенности, по сути, представляет собой попытку "взлома" информационной системы, осуществляемого силами самой организации или уполномоченными лицами. Идея данного сервиса в том, чтобы обнаружить слабости в защите раньше злоумышленников. В первую очередь, имеются в виду не архитектурные (их ликвидировать сложно), а "оперативные" бреши, появившиеся в результате ошибок администрирования или из-за невнимания к обновлению версий программного обеспечения. 

Средства контроля защищенности позволяют накапливать и многократно использовать знания об известных атаках. Очевидна их схожесть с антивирусными средствами; формально последние можно считать их подмножеством. Очевиден и реактивный, запаздывающий характер подобного контроля (он не защищает от новых атак). Впрочем, следует помнить, что оборона должна быть эшелонированной, так что в качестве одного из рубежей -  контроль защищенности вполне адекватен. 

Существуют как коммерческие, так и свободно распространяемые продукты для контроля защищенности. Впрочем, в данном случае важно не просто один раз получить и установить их, но и постоянно обновлять базу данных слабостей. Это может оказаться не проще, чем следить за информацией о новых атаках и рекомендуемых способах противодействия.

1.5.9 Обнаружение отказов и оперативное восстановление

Обнаружение отказов и оперативное восстановление относится к числу сервисов, обеспечивающих высокую доступность (готовность). Его работа опирается на элементы архитектурной безопасности, а именно на существование избыточности в аппаратно-программной конфигурации. 

В настоящее время спектр программных и аппаратных средств данного класса можно считать сформировавшимся. На программном уровне соответствующие функции берет на себя программное обеспечение промежуточного слоя. Восстановление производится действительно оперативно (десятки секунд, в крайнем случае, минуты), прозрачным для приложений образом. 

1.5.10 Управление

Управление можно отнести к числу сервисов, обеспечивающих нормальную работу функционально полезных компонентов и средств безопасности. Сложность современных систем такова, что без правильно организованного управления они постепенно (а иногда и довольно быстро) деградируют как в плане эффективности, так и в плане защищенности. 

Особенно важной функцией управления является контроль согласованности конфигураций различных компонентов (имеется в виду согласованность, относящаяся, например, к наборам правил нескольких межсетевых экранов). Процесс администрирования идет постоянно; требуется, однако, чтобы при этом не нарушалась политика безопасности. 

Современное управление вступило в переломный этап. Начинают появляться продукты, обладающие достаточной интеллектуальностью, открытостью, расширяемостью, масштабируемостью, продукты, приемлемые по цене и по потребляемым ресурсам. Вероятно, должно пройти еще некоторое время, чтобы они стали достаточно зрелыми, стабилизировались.

1.6 Защита от утечек
Набор средств для защиты конфиденциальных данных от утечек находится сейчас в стадии формирования. Имеется три класса таких продуктов: системы контроля над периферийными устройствами, системы защиты от утечек (Data Leak Prevention, DLP) и средства шифрования, причем каждый из производителей считает, что именно его продукт защищает от утечек. Скорее всего, для полной безопасности имеет смысл сочетать все три типа продуктов, но пока таких комплексных решений на рынке нет. Продукты для предотвращения утечек конфиденциальной информации можно использовать не только для защиты персональных данных, но и для предотвращения разглашения любых критических для работы предприятия сведений. С помощью этих средств компания может не только формально удовлетворить требования ФСТЭК по защите персональных данных, но и попутно решить задачи по защите других видов конфиденциальной информации [7]. 

1.7 Выводы

Фактически федеральный закон требует от компаний – участников рынка информационной безопасности построения современной системы защиты, которая может пригодиться не только для сохранения персональных данных, но и для полного контроля за всей информационной системой, предотвращения утечек конфиденциальной информации или других видов тайн, предотвращения вывода из строя наиболее важных частей информационной системы. Поскольку, в той или иной форме персональные данные имеются у всех компаний, этот закон можно воспринимать как требования государства по информационной защите любого вида деятельности и не следует игнорировать требования этого закона. К тому же большинство компаний уже выполнили часть работы по защите персональных данных, так как невозможно пользоваться сетью без установки какого-либо антивируса и межсетевого экрана. 

При проектировании архитектуры безопасности информационных ресурсов необходимо отталкиваться от категории защищаемых данных. Чем выше категория информации, тем выше уровень защиты должна обеспечивать информационная система, обрабатывающая эти данные. Необходимо соблюсти баланс между стоимостью разрабатываемой архитектуры безопасности информационных ресурсов и уровнем защиты необходимой для данной категории информационных ресурсов.

1.8 Постановка задачи

Целью данного преддипломной работы является создание конструктора запросов ОК ДГТУ.  Необходимо реализовать конструктор запросов, в котором реализована возможность изменения и удаление информационных ресурсов. 

Решение данной задачи разбивается на следующие подзадачи:

· разработку безопасной схемы обработки данных конструктором запросов;
· разработку модуля редактирования информационных ресурсов в программное средство «Вакансия» ;
· разработку модуля удаления информации о занятых должностях ОК ДГТУ;
· разработку модулей конструктора запросов к информационным ресурсам.
2 АЛГОРИТМИЧЕСКОЕ  КОНСТРУИРОВАНИЕ
2.1 Рассмотрим схему циркуляции данных в разрабатываемой подсистеме 

Соответствующая схема  циркуляции данных изображена на рисунке 2. Для доступа к какой-либо части конструктора запросов к персональным данным необходимо пройти процедуру аутентификации и авторизации.

При доступе к системе авторизации создается защищенное соединение с помощью протокола SSL, настроенного как модуль веб-сервера. Весь входящий и исходящий трафик на сервер шифруется и таким образом злоумышленник, перехватив трафик, не сможет прочитать секретные данные (логин и пароль пользователя). После прохождения авторизации создается сессия, в которой хранится уникальный идентификатор пользователя на протяжении всей его работы с веб-сайтом. Данная информация используется приложениями веб-сайта на протяжении всей работы пользователя или несколько дней или недель, в зависимости от настроек при создании сессии.

Когда пользователь авторизован, создается временное представление, содержащее поля таблиц персональных данных в зашифрованном виде. Создание временного представления в совокупности с дешифрованием полей таблиц персональных данных, указанных в представлении, позволяет поддерживать конфиденциальность персональных данных.

Формирование временного представления происходит так, что при получении им полей таблиц персональных данных вызывается функция дешифрования и когда конструктор запросов обращается к полям представления, они находятся в расшифрованном виде.

После выполнения всех предыдущих шагов приложение (конструктор запросов) позволяет аутентифицированному пользователю конструировать пользовательские запросы к расшифрованным данным и получать результаты в расшифрованном виде. Однако, сами таблицы с персональными данными хранятся в шифрованном виде.

Когда пользователь покидает приложение, прекращается сеанс работы с базой данных и созданное временное представление уничтожается. Таким образом, при доступе злоумышленника к серверу баз данных он может скопировать себе таблицы персональных данных, находящиеся в шифрованном виде, что не поможет ему для получения исходных данных (или усложнит этот процесс), а о существовании временного представления злоумышленник не может знать. 
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Рисунок 2 – Схема информационных потоков.
2.2 Схема информационных потоков, разрабатываемой подсистемы

Схема безопасной обработки персональных данных конструктором запросов показана на рисунке 3. Опишем схему безопасной обработки персональных данных конструктором запросов. Соответствующая схема изображена на рисунке 3.

Когда происходит запрос к какой-либо функции конструктора запросов, приложение создает временное представление таблиц персональных данных. К имени представления приписывается уникальный идентификатор, по которому экземпляр приложения узнает, что именно с этим представлением должен работать этот экземпляр конструктора запросов.

После создания временного представления происходит дешифрование полей, указанных в представлении при его формировании. Дешифрование происходит по ключу, хранящемуся в настройках приложения. Доступ к настройкам приложения из браузера запрещен. 

Более привлекательный способ заключается в формировании временного представления таким образом, что при обращении к нему будет происходить дешифрование его полей. 

После осуществления описанных шагов пользователь может конструировать запросы к персональным данным. Любое обращение будет идти не к шифрованным таблицам с персональными данными, а к временному представлению. Сформированный пользователем запрос проверяется на корректность, и если ошибок нет, запрос выполняется. Если есть ошибки, запрос не выполняется и в браузер выводится информация о типе ошибке и возможные решения. После выполнения сформированного запроса выводятся результаты его выполнения.
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Рисунок 3 -  Схема безопасной обработки персональных данных.
2.3 Схема создания временного представления для текущего пользователя

На схеме 4 изображена структура создание временного представления для таблиц персональных данных позволяет повысить уровень защищенности обработки персональных данных, а так же поддерживать конфиденциальность этих данных.  Так как временное представление не сохраняется в базе данных после окончания сеанса работы с ней, то злоумышленник не сможет получить данные представления, получаемые в расшифрованном виде.

Схема создания временного представления для текущего пользователя изображена на рисунке 4.

Поступающий запрос к какой-либо функции приложения должен идти от аутентифицированного пользователя. Если пользователь не аутентифицирован, он перенаправляется на страницу аутентификации.

После прохождения аутентификации в сеансе хранится уникальный идентификатор пользователя, который извлекается при доступе к какой-либо части конструктора запросов. По этому идентификатору необходимо получить список полей таблиц персональных данных, доступных текущему пользователю.

Когда список доступных текущему пользователю полей получен, происходит формирование запроса к серверу баз данных. Создается уникальное имя временного представления, формируется часть запроса, которая указывает на доступные поля таблиц персональных данных путем подстановки полученного списка полей. Уникальность имени временного представления осуществляется с помощью добавления префикса в виде полученного идентификатора пользователя к имени временного представления.

Сформированный запрос к СУБД выполняется и создается временное представление.
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Рисунок 4 – Схема создания временного представления.
2.4 Схема работы программы

На рисунке 5 представлена схема работы программы конструктора данных ОК ДГТУ.

При загрузке приложения осуществляется проверка соединения с базой данных. Определяются его права, область видимости и список функциональных возможностей. В результате чего, пользователь может выполнять только разрешенные ему функции. Если у пользователя есть права на добавление объекта в структуру, то программное средство автоматически генерирует уникальный идентификатор, получает данные от пользователя, где в данный момент срабатывает основная из функций защиты. Все вводимые данные пользователем фильтруются специальным модулем, чтобы уберечь программное средство от взлома и сохранить целостность информации в базе данных. После проверки вводимых данных, производится поиск дублей структуры. Если такая структура уже существует, то пользователю выводится предупреждение о сложившейся ситуации. Иначе, в структуру добавляются новый раздел, с указанием его родителя, названием, описанием и другими дополнительными данными.
В программном средстве осуществляется разделение полномочий и области видимости. Пользователь с правами администратор имеет больше функциональных возможностей, чем пользователь с правами руководителя подразделения. Благодаря этому, осуществляется разделение области видимости данных. Область видимости, зависит от структуры, в которой находится пользователь. Руководитель старшего подразделения может просмотреть свободные вакансии своего и всех своих дочерних подразделений, но он не сможет просмотреть свободные вакансии подразделения, находящегося на уровень выше либо соседнего. Данное программное средство содержит несколько видов защиты. Помимо, стандартного логина и пароля, где пароль не должен быть меньше 10 символов и количество повторений не должно превышать ограничительного порога, в программном средстве еще присутствуют модули - фильтры вводимых данных и модули шифрования конфиденциальной информации.
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Рисунок 5 -  Схема работы программы конструктора данных.
2.5 Схема работы модуля редактирования информационных ресурсов

На рисунке 6 представлена схема работы модуля изменения данных ОК ДГТУ
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Рисунок 6 -  Схема работы модуля изменения данных ОК ДГТУ.
2.6 Схема алгоритма  изменения данных пользователя

На рисунке 7 представлена схема алгоритма модификация данных пользователя в базе данных ОК ДГТУ. Пользователь вводит данные из которых формируется временный запрос  на поиск содержания поля в таблице с персональными данными в зашифрованном виде. База данных обрабатывает временный запрос и ищет у себя такую запись. Если такая запись не найдена выдается сообщение о том, что пользователя с такой должностью нет в базе данных.

При положительном результате поиска данные пользователя выводятся на экран. Вводятся новые данные.

После выполнения модификации данных выдается запрос об изменении данных пользователя. При подтверждении изменений база данных обновляется и сохраняет модифицированною информацию. Если же отказ от сохранения выполняется повторный запрос поиска должностей пользователей.
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Рисунок 7 -  Схема алгоритма изменения данных о пользователе в БД.
2.7 Схема работы модуля удаления информационных ресурсов

На рисунке 8 представлена схема работы модуля удаления данных ОК ДГТУ
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Рисунок 8 -  Схема работы модуля удаления данных ОК ДГТУ.
2.8 Схема алгоритма удаления пользователя из базы данных

На рисунке 9 представлена схема алгоритма удаления данных пользователя из базы данных программного средства «Вакансия». Пользователь вводит данные, из которых формируется временный запрос  на поиск содержания поля в таблице с персональными данными в зашифрованном виде. База данных обрабатывает временный запрос и ищет у себя такую запись. Если такая запись не найдена выдается сообщение о том, что пользователя с такой должностью не зарегистрирован.

Если результат  поиска положительны, то данные пользователя выводятся на экран. Создается запрос, требующий подтверждения об удалении. Если пользователь подтверждает удаление, происходит модификация базы данных

После выполнения удаления данных база данных обновляется и сохраняет новую информацию. 
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Рисунок 9 - Схема алгоритма удаления пользователя из БД.
3 ПРОГРАММНОЕ КОНСТРУИРОВАНИЕ
3.1 Выбор обоснования языка программирования

Для реализации поставленных задач, был выбраны следующий язык программирования: Microsoft Visual С# 2008.

Язык C# заслужил большое уважение и популярность среди разработчиков самых разных программных продуктов. Последнюю пару лет C# играл важную роль в производстве устойчивых к сбоям продуктов от настольных приложений до Web сервисов.  Опираясь   на   мощный фундамент, который составляют  унаследованные  характеристики,  C#  содержит ряд  важных  новшеств,  поднимающих  искусство  программирования  на   новую ступень. Например, в состав элементов языка C# включены такие  понятия,  как делегаты (представители), индексаторы,  добавлен  синтаксис,  поддерживающий атрибуты;  упрощено  создание  компонентов  за  счёт   исключения проблем, связанных с COM;  язык  C#  предлагает  средства  динамического обнаружения ошибок, обеспечения безопасности и управляемого выполнения  программ.  Таким образом, C# сочетает первозданную мощь C++  с  типовой  безопасностью  Java, которая  обеспечивается  наличием  механизма  контроля  типов  и  корректным использованием  шаблонных  классов.  C#  является  изначально   компонентно-ориентированным языком.

Язык C#, так же выбранный для реализации поставленных задач, обладает рядом преимуществ. C# [11] является объектно-ориентированным языком программирования. Был создан как основной язык разработки приложений для платформы Microsoft .NET. C# относится к семье языков с C-подобным синтаксисом. Создание полноценных Windows-приложений с удобным интерфейсом на C# в среде разработке Microsoft Visual Studio является очень быстрым и удобным.  

3.2. Организация данных
3.2.1 Структура БД

База данных пользователей должна обладать следующей структурой:
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Рисунок 10 - Модель типа «объект - отношение» БД Вакансия ОК ДГТУ.
Предполагаемая БД, изображенная на рисунке 10, должна обладать следующими отношениями.

R1: содержит следующее множество атрибутов {секретный вопрос, id, логин, пароль, секретный ответ}. 

R2: содержит следующее множество атрибутов {супер администратор, администратор, сотрудник ОК, руководитель подразделения}.

R3: содержит следующее множество атрибутов {sql редактор, постановка в очередь, удаление из очереди, просмотр всей очереди, привязка к оборудованию, редактирование в очереди, добавление объекта, редактирование объекта, удаление объекта, привязка к БД, добавление пользователей, редактирование пользователей, удаление пользователей, добавление сотрудника, редактирование сотрудника, удаление сотрудника, просмотр не занятых должностей, создание новых групп, редактирование БД, назначение прав пользователю, просмотр должностей}.

R4: содержит следующее множество атрибутов {фамилия, имя, отчество, пол, паспортные данные, дата рождения, гражданство, адрес, инн, дата постановки на учет, дополнительные контактные данные }.

R5: содержит следующее множество атрибутов {индентификатор должности, название должности, зарплата, описание, дополнительные данные}.

После проведения нормализации получены следующие отношения:

{логин (строка, длина не должна превышать 15 символов), пароль (строка, длина не должна превышать 20 символов), фамилия (строка, длина не должна превышать 20 символов), имя (строка, длина не должна превышать 15 символов), отчество (строка, длина не должна превышать 20 символов), адрес (строка, длина не должна превышать 40 символов)} 

{логин, права (строка, длина не должна превышать 6 символов)}

{логин, специальность/должность (строка, длина не должна превышать 20 символов)}

{специальность/должность, сотрудник/пользователь (логический тип, длина не должна превышать 1 символа)}

3.3 Основные модули программы

Для решения поставленных задач по созданию конструктора информационных ресурсов программного средства «Вакансия» были разработаны модули: «Изменение данных о занимаемой должности»; «Удаление из БД данных пользователя».

3.3.1 Модуль «Изменение данных о занимаемой должности»

Данный модуль должен давать возможность администратору вносить изменения в данные программного средства «Вакансия», пользователям не обладающим правами на модификацию запрещать вносить изменения.

 3.3.2 Модуль «Удаление из БД данных пользователя»

Назначение данного модуля – это удаление необходимой информации по запросу пользователя обладающего правами на удаление. Данный модуль должен позволять администратору, удалять занимаемые должности.

3.3.3 Схема взаимодействия модулей 

На рисунке 11 изображена схема взаимодействия разрабатываемых программных модулей. 

Модуль «Изменение данных о занимаемой должности» должен предоставлять пользователю возможность, имеющего на то права, изменять в структуре свои информационные ресурсы.

Модуль «Удаление из БД данных пользователя» должен предоставлять пользователю возможность, имеющего на то права, удалять в структуре свои информационные ресурсы.

Взаимодействие данных модулей должно обеспечить корректную работу с информационными ресурсами программного средства «Вакансия» ОК ДГТУ.

При изменении или удалении объекта в БД «Вакансия» ОК ДГТУ происходит вызов модуля «Изменение данных о занимаемой должности» или «Удаление из БД данных пользователя». Один из модуля, выбранный пользователем, формируеться в SQL запрос и отправляется в БД. Сервер выдает подтверждение на изменение или удаление объекта. Таким образом организована схема взаимодействия модулей.  
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Рисунок 11 - Схема взаимодействия модулей.
3.4 Описание классов системы

1. Класс Form1 осуществляет функции вывода информации на экран из базы данных по запросу пользователя.

Данный класс содержит в себе методы: Form1.menuStrip1, Form1.button_click1. Метод Form1.menuStrip1 осуществляет отображение контекстного меню. Метод Form1.button_click1 отвечает за вывод информации из базы данных. Непосредственно при загрузке класса, осуществляется ввод базовых параметров в общий класс, который хранит все текущие параметры системы.

2. Класс Form2 осуществляет функции выполнения sql запросов к базе данных администратором системы. В первую очередь, этот класс используется для внесения экстренных изменений в базу данных без вмешательства посторонних методов и функций. Основная цель применения данного класса - производить неотложные изменения в структуре базы данных, выполнять сложные sql запросы, производить работы с базой данных, доступные только администратору.

Данный класс содержит в себе два метода: Form2.button_click1 и Form2.button_click2, также элемент Form2.dataGridView1 для отображения результатов запроса, производимых методом Form2.button_click1. Метод Form2.button_click2 осуществляет выполнение таких sql запросов, которые не требуют возврата каких-либо данных для отображения администратору системы.  

3. Класс Form3 отвечает за непосредственное добавление, редактирование, удаление информационных ресурсов в программное средство «Вакансия». Данный класс содержит в себе методы: Form3.button_click1, Form3.button_click2, Form3.button_click3, Form3.button_click4, и событие Form3.treeview1_nodeMouseDoubleClick. Также включает в себя объекты Form3.dataGreedView1 для отображения результатов выполнения операций пользователями, и объект Form3.treeview1 для логического отображения структуры базы данных в виде дерева.

В процессе добавления объекта в структуру происходит генерирование уникального идентификатора объекту, не встречающегося больше нигде в базе данных. После этого его значение сохраняется во временный класс, хранящий текущие параметры системы. Благодаря данному идентификатору происходит процесс построения узлов дерева с последующим ветвлением любой вложенности. 

При загрузке формы, происходит первоначальное построение дерева с самым верхним корнем root. Относительно него происходит построние всех остальных узлов дерева.

При редактировании, происходит процесс получения идентификатора редактируемого объекта, в результате чего, возникает возможность получить данные об объекте непосредственно из базы данных и предоставить их пользователю для редактирования. После внесения изменений, происходит поиск объекта с таким же идентификатором в базе данных, и замена старой информации на новую.

При удалении объекта, также происходит получение идентификатора объекта, благодаря чему происходит поиск всех дочерних узлов до самого нижнего уровня. Все идентификаторы этих узлов сохраняются в специализированную коллекция и процесс удаления происходит путем перебора элементов коллекции по порядку, и вызова функции удаления по полученному идентификатору из коллекции.

Процесс защиты от SQL-инъекций происходит благодаря специальному фильтру, через который проходят все данные, вводимые пользователем, перед тем, как они попадут в конструктор sql запросов. Конструктор проверяет на валидность, сформированный sql запрос и отправляет его на выполнение.  Благодаря данному фильтру, можно исключить нежелательные вмешательства извне в работу программного средства.
3.5 Исходный код модуля

Главный класс содержащий набор основных методов.

namespace vakansiya

    public static String Hello_World(String s)

        {

            return "Hello";

        }

        {

            ArrayList pole = new ArrayList();

            pole.Add("id");

            pole.Add("`name`");

            String result = "INSERT INTO test_table(";

            for (int i = 0; i < pole.Count; i++)

            {

                result +=pole[i].ToString() + ", ";

            }

            result = result.Remove(result.Length - 2);

            result += ") VALUES(";

            for (int i = 0; i < pole.Count; i++)

            {

                result += args[i].ToString() + ", ";

            }

            result = result.Remove(result.Length - 2);

            result += ");";

            return result;

        }              

// Функция принимающая коллекцию аргументов, превращающая в sql строку для запроса к базе данных. 

        public static String INSERT_INTO_arhitekt(ArrayList args)

        {

            ArrayList pole = new ArrayList();

            pole.Add("id");

            pole.Add("parent_id");

            pole.Add("`name`");

            pole.Add("`descriprion`");

            int[] map = new int[pole.Count];

         // Карта текстового значения, если поле текстовое то напротив 
            map[0] = 0;

            map[1] = 0;

            map[2] = 1;

            map[3] = 1;

            String result = "INSERT INTO `arhitekt`(";

           for (int i = 0; i < pole.Count; i++)

            {

                result += pole[i].ToString() + ", ";

            }

            result = result.Remove(result.Length - 2);

            result += ") VALUES(";

            for (int i = 0; i < pole.Count; i++)

            {

                if (map[i] == 1) 

                {

                    result += "'" + args[i].ToString() + "', "; // добавляем кавычки
                }

                else

                {

                    result += args[i].ToString() + ", ";

                }

            }

            result = result.Remove(result.Length - 2);

            result += ");";

            return result;
 // Функция, принимающая строку как параметр и возвращающая безопастную строку для использования как sql запроса в базу данных. 

        public static String ANTI_SQL_INJECTION(String s)

        {

            s = s.Replace("'", "");

            s = s.Replace("`", "");

            s = s.Replace("\"", "");

            return s;

        }
 // Функция, принимающая коллекцию id и возвращающая коллекцию сгенерированных  sql запросов для удаления объектов.

        public static ArrayList SQL_DELETE_FROM_arhitekt(ArrayList args)

        {

            ArrayList result = new ArrayList();

            for (int i = 0; i < args.Count; i++)

            {

                String s = "DELETE FROM `arhitekt` WHERE id=" + args[i].ToString() + ";";

                result.Add(s);

            } 

            return result;

        }

// функция, принимающая коллекцию аргументов, возвращающая sql строку // для изменения данных в таблице arhitekt

        public static String UPDATE_arhitekt(ArrayList args)

        {

            ArrayList pole = new ArrayList();

            pole.Add("id");

            pole.Add("parent_id");

            pole.Add("`name`");

            pole.Add("`descriprion`");

            int[] map = new int[pole.Count];

  // Карта текстового значения, если поле текстовое то напротив 

            map[0] = 0;

            map[1] = 0;

            map[2] = 1;

            map[3] = 1;

            String result = "UPDATE `arhitekt` SET ";

            for (int i = 0; i < pole.Count; i++)

            {

                if (map[i] == 0)

                {

                    result += pole[i].ToString() + "=" + args[i].ToString()+", ";

                }

                else 

                {

                    result += pole[i].ToString() + "='" + args[i].ToString() + "', ";

                }

            }

            result = result.Remove(result.Length - 2);

            result += " WHERE id=" + args[0].ToString() + ";";

            return result;

        }

    }
3.6 Расчет текущих  затрат на разработку пc
Текущие затраты включают затраты на постановку задачи, разработку программы, а также затраты, связанные с содержанием и эксплуатацией ВТ, используемой при разработке ПС. Для того, чтобы начать расчет текущих затрат принимаем решение о составе персонала, участвующего в разработке ПС. Решение сведено в виде таблицы 1.

Таблица 1 - Категории персонала

	Категория персонала
	Количество сотрудников
	Оплата за 1 час, руб.
	Потребное время на разработку ПС, час (40час. = 1 неделя)
	Заработная плата, руб.

	Инженер-программист
	1
	100
	400
	40000

	Оператор
	1
	40
	300
	12000

	Итого
	
	
	
	52000


После определения состава персонала определим текущие затраты:
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 – текущие затраты.
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 – сумма кредита коммерческого банка,
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Приведем обобщенную таблицу потребности в инвестициях. Таблица приведена ниже. Общие затраты по проекту составят 148512 руб.

Решение о величине инвестиций на разработку ПС было принято разработчиками, исходя из предполагаемой суммы единовременных, текущих затрат, затрат на маркетинг и прочих коммерческих расходов.

Таблица 2 - Статьи затрат

	Наименование статей затрат
	Сумма

	1. Текущие затраты (
[image: image37.wmf]С

)
	148512

	1.1. Затраты на зар. Плату (
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)
	52000

	1.2. Начисления на заработную плату (
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Н

)
	18512

	1.3. Затраты связанные с использованием машинного времени ВТ (
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З

)
	0

	1.4. Затраты на выполнение работ сторонними организациями (
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)
	0

	1.5. Накладные расходы (
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)
	78000

	1.6. Проценты за пользование кредитом (
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	0

	ИТОГО – затраты (
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)
	148512


Себестоимость 1 копии ПС:
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С учетом цен конкурентов устанавливаем цену равной 8000 руб.

Заключение

В данном преддипломной практике было реализовано программное средство, позволяющее редактировать и удалять информацию о вакансиях ОК ДГТУ. 

В данной работе было выполнено:

· разработана безопасная схема обработки данных конструктором запросов;

· разработан модуль редактирования информационных ресурсов в программное средство «Вакансия»;

· разработан модуль удаления информации о занятых должностях ОК ДГТУ;

· разработан модуль конструктора запросов к информационным ресурсам.

Данное программное средство может быть использовано в средних и высших учебных заведениях, а так же в любой организации, хранящей персональные данные своих сотрудников.
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П.А.1 Введение
Наименование программы: "Vakansiya".

Область применения: Программное средство применяется для возможности редактирования информационных ресурсов «Вакансия».
Объект внедрения: Кафедра ПОВТ и АС

П.А.2 Основания для разработки

Разработка проводится на основании задания на преддипломную практику, для студентов факультета «Информатики и Вычислительной Техники» (ИиВТ) Донского Государственного Технического Университета (ДГТУ) по направлению «Программное обеспечение вычислительной техники и автоматизированных систем (ПОВТ и АС)», обучающихся по специальности 090102 «Компьютерная безопасность».

Организация, утвердившая этот документ, и дата его утверждения: ДГТУ, 2010 год.

Наименование темы разработки: «Редактор информационных ресурсов «Вакансия» ОК ДГТУ».
П.А.3 Назначение разработки

Функциональное назначение программного средства заключается в редактирование информационных ресурсов программного комплекса «Вакансия».  Программное средство предлагает Возможность администратору менять и удалять информацию в «Вакансии».

Эксплуатационное назначение: Программное средство бyдет внедрено в ОК ДГТУ для обеспечения автоматизации редактирования информационных ресурсов и будет использоваться сотрудниками ОК в течении ближайших 2 лет.
П.А.4 Требования к программе

П.А.4.1 Требования к функциональным характеристикам

Программа должна обеспечивать возможность выполнения перечисленных ниже функций:

· изменения информации в программном средстве «Вакансия»;

· удаление информационных ресурсов;

· сохранение изменений в программном средстве «Вакансия».

П.А.4.2 Требования к надежности

Надежное функционирование программы должно быть обеспечено выполнением пользователем совокупности организационно-технических мероприятий, перечень которых приведен ниже: 

· организацией бесперебойного питания технических средств; 

· использованием лицензионного программного обеспечения.

Отказы программы возможны вследствие некорректных действий оператора при взаимодействии с операционной системой. 

П.А.4.3 Условия эксплуатации

Для функционирования программного продукта необходимо соблюдение всех требований и правил эксплуатации компьютерной техники и программного обеспечения. Такими требованиями могут выступать: диапазон температур, запыленность и загазованность помещения. Дополнительных требований и ограничений не вводится.

Минимальное количество персонала, требуемого для работы программы, должно составлять не менее 1 штатной единицы — конечный пользователь программы — оператор.

П.А.4.4 Требования к составу и параметрам технических средств

Требования к составу аппаратных средств компьютера клиента:

· процессор Intel Pentium 2 и выше;

· 128Мб оперативной памяти;

· клавиатура и мышь;

· доступ к сети Интернет.

   Требования к составу аппаратных средств сервера:

· процессор Intel Сore 2 Duo с частотой 2.3 МГц;

· 3Гб оперативной памяти; 

· жесткий диск объемом 500Гб. 

   Требования к составу программных средств клиента:

· любая популярная ОС;

   Требования к составу программных средств на сервере:

· ОС Windows Server 2000,2003.
П.А.4.5 Требования к информационной и программной совместимости

Требования к исходным кодам и языкам программирования:

· базовый язык программирования – С#;

· NET Framework 1.1;
· среда программирования – MS Visual Studio.

Требования к программным средствам: программа должна работать под управлением ОС Windows NT/2000/XP/Vista/7.

П.А.5 Требования к программной документации

Предварительный состав необходимой программной документации, выполненной на русском языке в соответствии с требованиями ЕСПД согласно ГОСТ:

· техническое задание ГОСТ 19.201-78 ЕСПД;

· руководство системного программиста ГОСТ 19.503-79 ЕСПД;

· руководство программиста ГОСТ 19.504-79 ЕСПД;

· руководство оператора ГОСТ 19.505-79 ЕСПД.
П.А.6 Стадии и этапы разработки

Стадии и этапы разработки программного средства:

· сформулирована постановка задачи (с 20.03.2010 по 05.04.2010);

· проведено изучение предметной области (с 07.04.2010 по 25.05.2010);

· создание функциональной модели  (с 20.05.2010 по 11.06.2010);

· разработка программных модулей добавления  (с 21.06.2010 по 15.10.2010);

· разработка программных модулей редактирования  (с 15.09.2010 по 29.09.2010);

· разработка программных модулей прав доступа  (с 28.09.2010 по 20.10.2010);

· разработка интерфейса программы (с 11.06.2010 по 13.06.2010);

· испытания программы (с 16.11.2010 по 28.11.2010);
· разработка технического задания (с 5.09.2010 по 07.09.2010);

· согласование и утверждения технического задания (с 06.09.2010 по 07.09.2010);

· разработка руководств системного программиста, программиста, оператора (с 10.11.2010 по 20.11.2010);

· разработка пояснительной записки к данному программному продукту (с 21.05.2010 по 30.11.2010).
П.А.7 Порядок контроля и приемки

Порядок и контроль приемки определяются заведующим кафедрой «ПОВТ и АС» и основаны на демонстрации знаний технологии и умении создавать программные средства для различных предметных областей. Главным требованием к приемке является наличие правильно работающей программы иллюстрируемой тестовым примером и отчета, представленного в печатном виде.
Разработал

студент гр. ВКБ – 51                                              «___»  _________ 2010 год

Воронин Д.О.                                                                 __________________
Приложение Б Исходный код программы
using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Linq;

using System.Text;

using System.Windows.Forms;

using System.Data.OleDb;

using System.Collections;

namespace vakansiya

{

    class Class1

    {

        public static String Hello_World(String s)

        {

            return "Hello";

        }

        public static String Connection_String = 

        public static String INSERT_INTO_test_table(ArrayList args) 

        {

            ArrayList pole = new ArrayList();

            pole.Add("id");

            pole.Add("`name`");

            String result = "INSERT INTO test_table(";

            for (int i = 0; i < pole.Count; i++)

            {

                result +=pole[i].ToString() + ", ";

            }

            result = result.Remove(result.Length - 2);

            result += ") VALUES(";

            for (int i = 0; i < pole.Count; i++)

            {

                result += args[i].ToString() + ", ";

            }

            result = result.Remove(result.Length - 2);

            result += ");";

            return result;

        }              

        // Функция принимающая коллекцию аргументов, превращающая в sql строку для запроса 

        // к базе данных. 

        public static String INSERT_INTO_arhitekt(ArrayList args)

        {

            ArrayList pole = new ArrayList();

            pole.Add("id");

            pole.Add("parent_id");

            pole.Add("`name`");

            pole.Add("`descriprion`");

            int[] map = new int[pole.Count];

            // Какрта текстового значения, если поле текстоовое то напротив 1

            map[0] = 0;

            map[1] = 0;

            map[2] = 1;

            map[3] = 1;

            String result = "INSERT INTO `arhitekt`(";

            for (int i = 0; i < pole.Count; i++)

            {

                result += pole[i].ToString() + ", ";

            }

            result = result.Remove(result.Length - 2);

            result += ") VALUES(";

            for (int i = 0; i < pole.Count; i++)

            {

                if (map[i] == 1) 

                {

                    result += "'" + args[i].ToString() + "', "; // добавляем кавычки
                }

                else

                {

                    result += args[i].ToString() + ", ";

                }

            }

            result = result.Remove(result.Length - 2);

            result += ");";

            return result;

        }

        // Функция, принимающая строку как параметр и возвращающая безопастную строку

        // для использования как sql запроса в базу данных. 

        public static String ANTI_SQL_INJECTION(String s)

        {

            s = s.Replace("'", "");

            s = s.Replace("`", "");

            s = s.Replace("\"", "");

            return s;

        }

        // Функция, принимающая коллекцию id и возвращающая коллекцию сгенерированных 

        // sql запросов для удаления объектов.

        public static ArrayList SQL_DELETE_FROM_arhitekt(ArrayList args)

        {

            ArrayList result = new ArrayList();

            for (int i = 0; i < args.Count; i++)

            {

                String s = "DELETE FROM `arhitekt` WHERE id=" + args[i].ToString() + ";";

                result.Add(s);

            } 

            return result;

        }

        // функция, принимающая коллекцию аргументов, возвращающая sql строку

        // для изменения данных в таблице arhitekt

        public static String UPDATE_arhitekt(ArrayList args)

        {

            ArrayList pole = new ArrayList();

            pole.Add("id");

            pole.Add("parent_id");

            pole.Add("`name`");

            pole.Add("`descriprion`");

            int[] map = new int[pole.Count];

            // Карта текстового значения, если поле текстоовое то напротив 1

            map[0] = 0;

            map[1] = 0;

            map[2] = 1;

            map[3] = 1;

            String result = "UPDATE `arhitekt` SET ";

            for (int i = 0; i < pole.Count; i++)

            {

                if (map[i] == 0)

                {

                    result += pole[i].ToString() + "=" + args[i].ToString()+", ";

                }

                else 

                {

                    result += pole[i].ToString() + "='" + args[i].ToString() + "', ";

                }

            }

            result = result.Remove(result.Length - 2);

            result += " WHERE id=" + args[0].ToString() + ";";

            return result;

        }

    }

}

public partial class Form1 : Form

    {

        public Form1()

        {

            InitializeComponent();           

        }

        public class Localll    //Локальный класс, базовый.

        {  

        }

        private void Form1_Load(object sender, EventArgs e)

        {

        }       

        private void toolStripMenuItem2_Click(object sender, EventArgs e)

        {

            Form2 Forma2 = new Form2();

            Forma2.Show();

        }

        private void button1_Click(object sender, EventArgs e)

        {

            ArrayList args = new ArrayList();

            args.Add("0");

            args.Add("0");

            args.Add("'root'");

            args.Add("'root description'");

            richTextBox1.Text = vakansiya.Class1.INSERT_INTO_arhitekt(args);

        }

        private void toolStripMenuItem3_Click(object sender, EventArgs e)

        {

            Form3 Forma3 = new Form3();

            Forma3.Show();

        }

        private void оПрограммеToolStripMenuItem_Click(object sender, EventArgs e)

        {

            Form5 Forma5 = new Form5();

            Forma5.Show();

        }

    }

}

public partial class Form2 : Form

    {

        public Form2()

        {

            InitializeComponent();

        }      

        private void button1_Click_1(object sender, EventArgs e)

        {

            OleDbConnection aConnection = new OleDbConnection(vakansiya.Class1.Connection_String);

            String sql = richTextBox1.Text;

            OleDbCommand aCommand = new OleDbCommand(sql, aConnection);

            aConnection.Open();

            OleDbDataReader aReader = aCommand.ExecuteReader();

            aReader.Close();

            aConnection.Close();

        }

        private void button2_Click(object sender, EventArgs e)

        {

            OleDbConnection aConnection = new OleDbConnection(vakansiya.Class1.Connection_String);

            String sql = richTextBox2.Text;

            OleDbCommand aCommand = new OleDbCommand(sql, aConnection);

            aConnection.Open();

            OleDbDataReader aReader = aCommand.ExecuteReader();

            DataTable dt1 = new DataTable();

            dt1.Load(aReader);            

            aReader.Close();

            aConnection.Close();

            dataGridView1.DataSource = dt1; 

        }

    }

public partial class Form3 : Form

    {

        public Form3()

        {

            InitializeComponent();

        }

        private void button1_Click(object sender, EventArgs e)

        {

            int local_id = -5;

            OleDbConnection aConnection = new OleDbConnection(vakansiya.Class1.Connection_String);

            String sql = "SELECT MAX(id) FROM `arhitekt`;";

            OleDbCommand aCommand = new OleDbCommand(sql, aConnection);

            aConnection.Open();

            OleDbDataReader aReader = aCommand.ExecuteReader();

            while (aReader.Read())

            {

                local_id = Convert.ToInt16(aReader[0]) + 1;

            }

            aReader.Close();

            aConnection.Close();

            listBox1.Items.Add("local_id=" + local_id);

            try

            {

                TreeNode node = treeView1.SelectedNode;

                node.Nodes.Add(local_id.ToString(), vakansiya.Class1.ANTI_SQL_INJECTION(textBox1.Text));

                listBox1.Items.Add(node.Name);

                listBox1.Items.Add(node.Text);

            }

            catch (Exception)

            {

                MessageBox.Show("Не удалось создать потомка дерева");

            }

            ArrayList args = new ArrayList();

            if (local_id != -5)

            {

                args.Add(local_id.ToString());

                args.Add(treeView1.SelectedNode.Name.ToString());

                args.Add(vakansiya.Class1.ANTI_SQL_INJECTION(textBox1.Text));

                args.Add(vakansiya.Class1.ANTI_SQL_INJECTION(richTextBox1.Text));

            }

            else

            {

                MessageBox.Show("Возникла проблема! Возможно не удалось получить новый id ");

            }

            aCommand.CommandText = vakansiya.Class1.INSERT_INTO_arhitekt(args);

            aConnection.Open();

            aReader = aCommand.ExecuteReader();

            aReader.Close();

            aConnection.Close();

            //очищаем текстбоксы после добавления в базу данных
            textBox1.Text = "";

            richTextBox1.Text = "";

        }

        private void Form3_Load(object sender, EventArgs e)

        {

            treeView1.Nodes.Add("0", "root");

            treeView1.ImageList = imageList1;

        }

        private void treeView1_AfterSelect(object sender, TreeViewEventArgs e)

        {

        }

        private void textBox1_Click(object sender, EventArgs e)

        {

        }

        private void treeView1_NodeMouseDoubleClick(object sender, TreeNodeMouseClickEventArgs e)

        {

            try

            {

                if (treeView1.SelectedNode.Nodes.Count == 0)

                {

                    OleDbConnection aConnection = new OleDbConnection(vakansiya.Class1.Connection_String);

                    String sql = "SELECT id, name FROM `arhitekt` WHERE parent_id=" + treeView1.SelectedNode.Name;

                    OleDbCommand aCommand = new OleDbCommand(sql, aConnection);

                    aConnection.Open();

                    OleDbDataReader aReader = aCommand.ExecuteReader();

                    while (aReader.Read())

                    {

                        TreeNode node = treeView1.SelectedNode;

                        node.Nodes.Add(aReader["id"].ToString(), aReader["Name"].ToString());

                    }

                    aReader.Close();

                    aConnection.Close();

                    listBox1.Items.Add(treeView1.SelectedNode.Name);

                }

            }

            catch (Exception) 

            {

                MessageBox.Show("Попробуйте еще раз.");

            }

        }

        private void button2_Click(object sender, EventArgs e)

        {

            try

            {

                Form4 Forma4 = new Form4(treeView1.SelectedNode.Name);

                Forma4.Show();

            }

            catch (Exception)

            {

                MessageBox.Show("Выберите объект для удаления!");

            }

        }

        private void button3_Click(object sender, EventArgs e)

        {

            try 

            {

                ArrayList args = new ArrayList();                

                OleDbConnection aConnection = new OleDbConnection(vakansiya.Class1.Connection_String);

                String sql = "SELECT id, parent_id FROM `arhitekt` WHERE id=" + treeView1.SelectedNode.Name;

                OleDbCommand aCommand = new OleDbCommand(sql, aConnection);

                aConnection.Open();

                OleDbDataReader aReader = aCommand.ExecuteReader();

                while (aReader.Read())

                {

                    args.Add(aReader["id"].ToString());

                    args.Add(aReader["parent_id"].ToString());

                    listBox1.Items.Add(aReader["id"].ToString());

                    listBox1.Items.Add(aReader["parent_id"].ToString());

                }

                aReader.Close();

                aConnection.Close();

              args.Add(vakansiya.Class1.ANTI_SQL_INJECTION(textBox2.Text));

                args.Add(vakansiya.Class1.ANTI_SQL_INJECTION(richTextBox2.Text));

                aCommand.CommandText = vakansiya.Class1.UPDATE_arhitekt(args);

                aConnection.Open();

                aReader = aCommand.ExecuteReader();

                aReader.Close();

                aConnection.Close();

                listBox1.Items.Add("Изменения теоретически произошли:)");

                //очищаем текстбоксы после добавления в базу данных

                textBox2.Text = "";

                richTextBox2.Text = "";

            }

            catch (Exception)

            {

                MessageBox.Show("Не удалось сохранить!");

            }

            // Удаляем дерево и снова создаем чтобы обновить дерево

            treeView1.Nodes.Clear();

            treeView1.Nodes.Add("0", "root");

        }

        private void button4_Click(object sender, EventArgs e)

        {

            try

            {

                OleDbConnection aConnection = new OleDbConnection(vakansiya.Class1.Connection_String);

                String sql = "SELECT * FROM `arhitekt` WHERE id=" + treeView1.SelectedNode.Name;

                OleDbCommand aCommand = new OleDbCommand(sql, aConnection);

                aConnection.Open();

                OleDbDataReader aReader = aCommand.ExecuteReader();

                while (aReader.Read())

                {

                    textBox2.Text = aReader["name"].ToString();

                    richTextBox2.Text = aReader["descriprion"].ToString();

                }

                aReader.Close();

                aConnection.Close();    

            }

            catch (Exception) 

            {

                MessageBox.Show("Выберите объект!");

            }

        }

    }

public partial class Form4 : Form

    {

        // Переменная id того кого удаляем
        public String Nodes_name = "";

        public Form4(String S)

        {

            InitializeComponent();

            Nodes_name = S;

        }

        private void button2_Click(object sender, EventArgs e)

        {

            Close();

        }

        private void button1_Click(object sender, EventArgs e)

        {

            // Получаем мега список удаляемых объектов
            ArrayList Mega_group = new ArrayList();

            //Добавляем первый элемент
            Mega_group.Add(Nodes_name);

            //Получаем id всех дочерних объектов
            for (int i = 0; i < Mega_group.Count; i++)

            {

                OleDbConnection aConnection = new OleDbConnection(vakansiya.Class1.Connection_String);

                String sql = "SELECT id FROM `arhitekt` WHERE parent_id=" + Mega_group[i].ToString();

                OleDbCommand aCommand = new OleDbCommand(sql, aConnection);

                aConnection.Open();

                OleDbDataReader aReader = aCommand.ExecuteReader();

                while (aReader.Read())

                {

                    Mega_group.Add(aReader[0]);

listBox1.Items.Add(aReader[0].ToString());

         }

                aReader.Close();

                aConnection.Close();

            }

            ArrayList delete_collection = vakansiya.Class1.SQL_DELETE_FROM_arhitekt(Mega_group);

            for (int i = 0; i < delete_collection.Count; i++)

            {

                OleDbConnection aConnection1 = new OleDbConnection(vakansiya.Class1.Connection_String);

                String sql1 = delete_collection[i].ToString();

                OleDbCommand aCommand1 = new OleDbCommand(sql1, aConnection1);

                aConnection1.Open();

                OleDbDataReader aReader1 = aCommand1.ExecuteReader();

                aReader1.Close();

                aConnection1.Close();

                listBox1.Items.Add(delete_collection[i].ToString());

            }

            Close();            

Приложение В Скриншот работы модуля редактирования
На рисунке В.1 представлен внешний вид программного средства «Вакансия» ОК ДГТУ. Программное средство имеет приятный и интуитивно понятный интерфейс.
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Рисунок В.1 - Внешний вид программного средства «Вакансия».
На рисунке В.2 представлен скриншот модyля редактирования информационных ресурсов программного средства «Вакансия» ОК ДГТУ. Для того чтобы изменить информацию необходимо из дерева выбрать должность, которую необходимо изменить, и нажать открыть. И в диалоговом окне описание появиться должности, при необходимости изменить данные и сохранить.
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Рисунок В.2 - Скриншот работы модуля редактирования информационных ресурсов программного средства «Вакансия».
Приложение Г Скриншот работы модуля удаления
На рисунке Г.1 представлен скриншот модyля удаления информационных ресурсов программного средства «Вакансия» ОК ДГТУ. Для того чтобы удалить информацию необходимо из дерева выбрать должность, которую необходимо удалить. В диалоговом окне появиться предупреждение, о том что данные будут потерянны без возможности восстановления. 
На рисунке Г.2 показано диалоговое окно подтверждения удаления объекта из базы данных.
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Рисунок Г.1 - Скриншот работы модуля удаления программного средства «Вакансия».
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Рисунок Г.2 - Подтверждение на удаление объекта из базы данных программного средства «Вакансия».
ПРИЛОЖЕНИЕ Д ГЛОССАРИЙ

Система баз данных – это компьютеризированная система хранения баз данных, основная цель  которой содержать информацию и предоставлять ее по требованию.

Система управления базами данных (СУБД) — специализированная программа (чаще комплекс программ), предназначенная для организации и ведения базы данных.

Данные –  обычно данные,  хранящиеся в БД называются постоянными. “Постоянные”- по отношению к другим данным: промежуточным, входным, выходным.

Входные данные – это информация, передаваемая системе (обычно с терминала или рабочей станции). Такая информация может стать причиной изменения постоянных данных.

Выходные данные – это сообщения и результаты выдаваемые системой (обычно на печать или отображается на экране, возможно записывается на диски).

Аппаратное обеспечение –  электронные или механические части вычислительного устройства, исключая его программное обеспечение и данные.

Программное обеспечение – совокупность программ системы обработки информации и программных документов, необходимых для эксплуатации этих программ.

Пользователи –  лицо или организация, которое использует действующую систему для выполнения конкретной функции.

Накопители – любой материальный объект или среда, содержащий информацию, способный достаточно длительное время сохранять в своей структуре занесенную на него информацию.

Процессор – исполнитель машинных инструкций, часть аппаратного обеспечения компьютера или программируемого логического контроллера; отвечает за выполнение операций, заданных программами.

Оперативная память – часть системы компьютерной памяти, в которой временно хранятся данные и команды, необходимые процессору для выполнения им операции и время доступа к которой не превышает одного его такта. Обязательным условием является адресуемость (каждое машинное слово имеет индивидуальный адрес) памяти. Передача данных в оперативную память процессором производится непосредственно, либо через сверхбыструю память. 

Прикладные программисты – которые отвечают за написания прикладных программ (приложений), использующих БД.

Конечные пользователи – которые работают с базой  данных через рабочую станцию (терминал). Конечный пользователь получает доступ к БД через приложения или используя интегрированный интерфейс СУБД.

Дискреционное управление доступом – управление доступом субъектов к объектам на основе списков управления доступом или матрицы доступа. Для каждой пары (субъект — объект) должно быть задано явное и недвусмысленное перечисление допустимых типов доступа (читать, писать и т. д.), то есть тех типов доступа, которые являются санкционированными для данного субъекта к данному ресурсу (объекту).

Мандатное управление доступом – разграничение доступа субъектов к объектам, основанное на назначении метки конфиденциальности для информации, содержащейся в объектах, и выдаче официальных разрешений (допуска) субъектам на обращение к информации такого уровня конфиденциальности. Также иногда переводится как Принудительный контроль доступа. Это способ, сочетающий защиту и ограничение прав, применяемый по отношению к компьютерным процессам, данным и системным устройствам и предназначенный для предотвращения их нежелательного использования.
ФСТЭК – Федеральная служба по техническому и экспортному контролю.

Прикладная статистика – это наука о том, как обрабатывать данные произвольной природы.

Числовые статистические данные — это числа, вектора, функции. Их можно складывать, умножать на коэффициенты.

Нечисловые статистические данные — это категоризованные данные, вектора разнотипных признаков, бинарные отношения, множества, нечеткие множества и др.

Цензурированные данные – статистические данные различных видов. Например, если испытания некоторых технических устройств продолжаются до определенного момента времени, то получаем данные, состоящие из набора чисел — продолжительности работы ряда устройств до отказа, и информации о том, что остальные устройства продолжали работать в момент окончания испытания. Цензурированные данные часто используются при оценке и контроле надежности технических устройств.
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